DEN ETISKE
HACKERS CODEX

EN KURT GUIDE

Med den digitale revolution har kriminaliteten ogsa aendret sig. Penge
blev plastic, fremtidens vaben blev strenge af koder og virtuelle kup blev
udfert ved hojlys dag. Den kriminelle elite | den digitale sera blev hackere.

Hacker e ', Cybercrime
(noun) (noun)

hack-er; \'ha-kar\ _ D.en snibakraim

Def: En person, der gar uden kr'_mlr_‘eue Def: Kriminelle

om sikkerhed og bryder ind elite i det aktiviteter udfert ved

i et netvaerk, computer, fil digitale hjeelp af computere

ellign., som regel med 2ra blve eller internettet.
ondsindede hensigter. hackers.

CYBERKRIMINALITETENS HOJE PRIS

Det globale gennemsnit | det seneste arti har Antallet af fundne
af ekonomiske tab, som cyberkriminalitet cyberkriminalitet
et direkte resultat af | vaeret pa krigsstien handelser er ;t?get
cyberan$gr2b, bﬁl@ber Sig og har kostet 66"{; fra ar til ar
til $7.6 million. . siden 2009.
virksomheder
milliarder i data
Ifolge Ponemon Institutes laekager og En 2014 undersogelse af PwC
arlige undersogelse, vil system udfald. rapporterede 42,8 millioner
alle organisationer, store vellykkede cyberangreb pa
0g sma, sandsynligvis verdensplan, som saetter det
blive ofre for gennemsnitlige antal angreb
cyberkriminalitet. om dagen pa 117,339.

Den gennemsnitlige tid det
tager, at komme sig efter et
cyberangreb er 31 dage,
og den anslaede
gennemsnitlige tab i lobet
af de 31 dage er $639,462.

HVER DAG ER EN KRIGSZONE

Pa trods af den stigende
hyppighed og svaerhedsgrad af
cyberangreb, har bevillingerne

til informationssikkerhed

faktisk gaet ned med
4% 1 det sidste ar.

h

Pentagon rapporter 10 millioner forseg pa

En tavs krig udkeempes
cyber indtraengen om dagen.

pa den virtuelle
slagmark hver dag. Her

: : The National Nuclear Security Administration,
er en lille oversigt.

en del af Energy Department, registrerer ogsa
10 millioner hacks eller forseg om dagen.

Energiselskabet BP rapporter 50.000 forsog
om dagen.

Staten Utah siger at den star over for
20 millioner forseag om dagen.

Staten Michigan rapporterer et gennemsnit pa
187.000 forsgg om dagen.
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England rapporterer 120.000 cyberkriminalitet
‘ haendelser om dagen.

Med hver ny sikkerhedsfunktion som baner vej til
mainstream, udvikler hackere sig og tilpasser sig til at
komme udenom dem. Med andre ord; alternative
midler til cyber-sikkerhed er et akut behov.

ETISKE HACKERS

Hvis hackere er skurkene i denne historie,
er etiske hackere heltene, som med de
samme redskaber og faerdigheder burger
til ikke til at stjaele, men beskytte.

HVAD ER EN ETISK HACKER?

En etisk hacker er en person, der

Bruger hacking teknikker og vaerktojer til at afslere
potentielle sikkerhedsproblemer

Gor det uden ondsindede hensigter
Leder efter sikkerhedshuller og arbejder hen imod at fixe dem

Forseg pa at bryde et system med fuld, udtrykkeligt
samtykke af systemets ejer

ETISK HACKINGS BEGYNDELSE

- Etisk Hacking er et begreb opfundet af IBM.

- Det forste tilfeelde af etisk hacking var en sikkerhed
evaluering test foretaget af USAF.

+ Cybersikkerhed analytikere Dan Farmer og Wietse
Venema var de forste til at erkende og formulere ideen

om etisk hacking til at vurdere sikringssystemer. =

DE 4 BUD OM ETISK HACKING

Som med alle der onsker at operere inden for
graenserne af loven, folger etiske hackere ogsa et st
regler, som de overholder.

REGELNR.1 REGELNR.2 REGELNR.3  REGELNR.4

Opna udtrykt (ofte Respekter den Nar jobbet er faerdigt, Videregiv alle
skrevet) tilladelse enkeltes eller lad intet systembagder  oplysninger og alle

tilat undersoge organisations sta abent for nogen, der  efterretninger om

netveerket og privatliv. pa et senere tidspunkt  €ventuelle exploits
forsege at identificere kan udnytte den. eller sarbarheder, Nar

potentielle du har opdaget |
sikkerhedsrisicl.

n softwaren eller
."' hardwaren.
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HVORFOR SKAL VIRKSOMHEDER
HYRE ETISKE HACKERE?

- For at opbygge et edb-system, der forhindrer hackeres
adgang og beskytter information fra ondsindede angreb.

- For at styre forebyggende foranstaltninger og undga brud pa
sikkerheden

« For at beskytte bruger- eller kundeoplysninger i
forretningstransaktioner

- At teste netvaerk med jaevne mellemrum

-+ At skabe bevidsthed omkring sikkerhed pa alle niveauer
| en virksomhed

ETISK HACKER CERTIFIGERINGER

Som et mal for kvalitet, er det vigtigt at
hyre certificerede etiske hackere.

- CNSS 4011 tilbudt af NSA
- Certified Ethical Hacker (CEH) certifikation af EC Council
- Certified Network Defense Architect tilbudt af EC Council

KILDER:

http://www.computerhope.com/jargon/e/ethihack.htm

http://www.convergencenetworks.com/certified-ethical-hacker/

http://www.simplilearn.com/ethical-hackers-for-businesses-article

http://www.businesspundit.com/10-most-costly-cyber-attacks-in-history/
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http://www.schools.com/articles/ethical-hackers-recruited-corporations-military.html
http://clearpathit.com/white-hat-vs-black-hat-hackers-and-the-need-for-ethical-hacking/
http://www.cgma.org/magazine/news/pages/201411089.aspx? TestCookiesEnabled-redirect
http://www.infosecurity-magazine.com/news/cyber-attacks-cost-1-million-on-average-to-resolve/
http://www.nextgov.com/cybersecurity/2013/03/how-many-cyberattacks-hit-united-states-last-year/61775/
http://gadgets.ndtv.com/internet/news/ethical-hacker-scarcity-putting-a-dent-in-new-cyber-security-efforts-432013
http://images.info.arcsight.com/\W¥eb/ArcSight/%7B4ac897b3-4097-4184-8475-79466ffbe04a%7D_2014_US_CCC_FINAL_3.pdf
http://images.info.arcsight.com/\Web/ArcSight/%7Bbd263757-8dc7-4fb1-bda6-e071b8dcb8ed%7D_2014_GLOBAL_CCC_FINAL_5_(2).pdf
http://www.dispatch.com/content/stories/business/2015/01/05/fbi-trolling-to-hire-cyber-special-agents-with-ethical-hacking-skills.ntml
http://www.aicpa.org/InterestAreas/ForensicAndValuation/Resources/ElectronicDataAnalysis/DownloadableDocuments/Top-5-CyberCrimes.pdf



